SEP TECNOLOGICO NACIONAL DE MEXICO

P v Secretaria Académica, de Investigacion e Innovacion
DUCACION PUBLICA Direccion de Docencia e Innovacion Educativa

1. Datos Generales de la asignatura
Nombre de la asignatura: | Auditoria en Tecnologias de la Informacion

Clave de la asignatura: | TIC-1006
SATCA': | 2-2-4

Carrera: | Ingenieria en Tecnologias de la Informacion y
Comunicaciones

2. Presentacion
Caracterizacion de la asignatura

e Esta asignatura aporta al perfil del Ingeniero en Tecnologias de la Informacién y
comunicaciones la capacidad para desempefiar funciones de consultoria y auditoria para validar
procesos y garantizar la calidad en el uso de las Tecnologias de la Informacion y
Comunicaciones.

e Al igual que cualquier area de la organizacion, los sistemas de TI deben estar sometidos a
controles de calidad y auditoria informatica porque las computadoras y los centros de
procesamiento de datos son blancos apetecibles para el espionaje, la delincuencia y el
terrorismo. De ahi se deriva la importancia de esta asignatura, porque desarrolla habilidades y
capacidades para el desempefo profesional en la evaluacion y la mejora de la eficacia y
eficiencia de la aplicacion y gestion de los sistemas de TI.

e (Consiste en llevar al estudiante desde los fundamentos de la auditoria, la elaboracion del plan
de auditoria y la aplicacion y emision de reportes de la auditoria en Tecnologias de la
informacion, sin dejar de lado el conocimiento y entendimiento del marco juridico de la
auditoria informatica.

e [Esta asignatura requiere de las competencias especificas y genéricas alcanzadas en los
semestres anteriores en asignaturas que estdn directamente vinculadas con desempefos
profesionales en TI. De manera particular, lo trabajado en esta asignatura complementa las
funciones de administracion en los procesos de desarrollo de software, de bases de datos y de
redes ya que se contemplan los temas de: auditoria en la direccion informatica, en seguridad
fisica, en bases de datos, en sistemas, en telecomunicaciones, y en servicios de subcontratacion;
que permitiran al estudiante, conocer y aplicar principios que conforman la practica de la
auditoria. Por lo anterior se sugiere que sea cursada hasta el altimo semestre de la carrera.

Intencion didactica

e El temario esta organizado, en cinco unidades:

e En la primera unidad, se define lo que es una auditoria informatica, los tipos de auditoria, asi
como los principios y responsabilidades de los auditores, de igual forma se presenta lo que es
control interno y la relacion que tiene con la auditoria; finalmente se muestran las herramientas
automatizadas para realizar actividades de auditoria.

e Lasegunda unidad considera los aspectos legales de la auditoria informatica, con la intencién
de que el estudiante conozca y comprenda todo el marco juridico sobre el que se debe basar
la auditoria informadtica.
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En la tercera unidad, se contemplan todos los pasos para preparar y planear la auditoria, desde
el origen hasta la definicion del plan, especificando las actividades a realizar, herramientas y
recursos a utilizar.

La cuarta unidad, se enfoca a la fase de ejecucion de la auditoria, comenzando por la apertura,
continuando con la recoleccion de la informacién en las areas de auditoria definidas,
verificacion y documentacion de hallazgos.

En la quinta unidad, se puntualizan los elementos que conformaran los resultados obtenidos
de la evaluacion, asi como de los que deberd incluir el informe. Es conveniente recordar que
las auditorias deben llevar a una mejora continua, por lo que se incluye en este tema, con la
finalidad de que se haga un plan de seguimiento y evaluacion de mejoras.

El enfoque sugerido para la materia requiere que las actividades practicas promuevan el
desarrollo de habilidades para implementar una auditoria de tecnologias de informaciéon en una
organizacion. En las actividades précticas sugeridas, es conveniente que el docente busque sélo
guiar a sus estudiantes para que ellos apliquen la metodologia en una empresa real. La lista de
actividades de aprendizaje que se sugieren, buscan hacer mas significativo y efectivo el
aprendizaje. Algunas de las actividades pueden hacerse como actividad extra clase y comenzar
el tratamiento en clase a partir de la discusion de los resultados de las observaciones.

El docente debera partir de experiencias concretas, cotidianas, en donde el estudiante
identifique conceptos vistos en el aula. También es importante ofrecer escenarios distintos, ya
sean virtuales o reales; se busca que el estudiante tenga el primer contacto con el concepto en
forma concreta y sea a través de la observacion, la reflexion y la discusion. En el transcurso de
las actividades programadas es muy importante que el estudiante aprenda a valorar las
actividades que lleva a cabo y entienda que esta construyendo su hacer futuro y en consecuencia
actiie de una manera profesional; de igual manera, aprecie la importancia del conocimiento y
los habitos de trabajo; desarrolle la precision y la curiosidad, la puntualidad, el entusiasmo y el
interés, la tenacidad, la flexibilidad y la autonomia, desarrollando en él el compromiso ético.
El docente deberd promover que el estudiante desarrolle las competencias genéricas para el
analisis y resolucion de problemas reales, asi como las discusiones grupales y exposiciones que
fomenten la competencia de expresion oral y escrita, ya que es importante y necesaria en la
actividad de ejecucion de la auditoria y elaboracion del informe de resultados.

3. Participantes en el disefio

seguimiento curricular del programa

Lugar y fecha de

S ., Participantes Evento
elaboracion o revision
Representantes  de  los
Institutos Tecnologicos de: . . L
. g1e08 Reunion Nacional de Disefio e
Aguascalientes,  Apizaco, ., .
. Innovacion  Curricular  para el
. " Superior de Centla, !
Instituto Tecnolodgico . Desarrollo y Formacion de
. Chetumal, Ciudad . )
Superior de Puerto Vallarta . . Competencias Profesionales de las
Cuauhtémoc, Ciudad

Secretaria Académica, de Investigacion e Innovacion
Direccion de Docencia e Innovacion Educativa

del 10 al 14 de agosto de

Madero, Comitan, Delicias,

Carreras de Ingenieria en Tecnologias

2009. . . . de la Informacion y Comunicaciones,
Leon, Superior de Misantla, ., ,
. Ingenieria en Energias Renovables,
Pachuca, Pinotepa, Puebla, Ingenieria Petrolera y Gastronomia
Superior de Puerto Vallarta, & y ’
Roque, Tepic, Tijuana,
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Tuxtla Gutiérrez y
Villahermosa.

Instituto Tecnolodgico de
Villahermosa del 24 al 28
de mayo de 2010.

Representantes de  los
Institutos Tecnologicos de:
Aguascalientes,  Apizaco,
Superior de Centla,
Chetumal, Leoén, Pachuca,
Puebla, Roque, Tepic,
Tuxtla Gutiérrez y
Villahermosa.

Reunion Nacional de Consolidacion de
los Programas en Competencias
Profesionales de las Carreras de
Ingenieria en Geociencias, Ingenieria en
Energias Renovables, Ingenieria en
Tecnologias de la Informacion vy
Comunicaciones, y Gastronomia.

Instituto Tecnolodgico de
Querétaro del 22 al 25 de
octubre de 2012.

Representantes de  los
Institutos Tecnologicos de:
Alvaro Obregon, Cd. Juérez,

Cd. Valles, Cerro Azul,
Chetumal, Coacalco,
Delicias, Gustavo A.
Madero, Cd.  Madero,
Muzquiz, Occidente del

Estado de Hidalgo, Pachuca,
Puerto Vallarta, Salvatierra,
Tijuana, Villahermosa vy
Zacatepec.

Reunion Nacional
Curricular de los Programas en
Competencias Profesionales de las
Carreras de Ingenieria en Sistemas
Computacionales, Ingenieria
Informatica e Ingenieria en Tecnologias
de la Informacioén y Comunicaciones.

de Seguimiento

Instituto Tecnologico de
Toluca, del 10 al 13 de
febrero de 2014.

Representantes de  los
Institutos Tecnologicos de:
Cerro Azul, Colima, Lerdo,
Toluca y Veracruz.

Reunion de Seguimiento Curricular de
los  Programas  Educativos  de
Ingenierias, Licenciaturas y
Asignaturas Comunes del SNIT.

4. Competencia(s) a desarrollar

Competencia(s) especifica(s) de la asignatura

e Identifica y aplica metodologias de auditoria para tecnologias de la informacion en casos reales

5. Competencias previas

e Conoce, entiende y aplica teorias, modelos, técnicas y/o tecnologias relacionadas con
administracion de proyectos, redes y telecomunicaciones, ingenieria y calidad de software,
software de sistemas y de aplicacion y ética profesional.

6. Temario
No. Temas Subtemas
1 Introduccién a la auditoria 1.1 Conceptos de auditoria y auditoria Informética
1.2 Tipos de auditoria
1.3 Principios aplicados a los auditores informaticos
1.4 Responsabilidades de los Administradores y del
auditor

1.5. Control interno
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1.5.1 Funciones del control interno y la
auditoria informatica

1.5.2 Tipos de control interno

1.5.3 Modelos de control interno

2 El marco juridico de la auditoria 2.1 La proteccion de datos de caracter personal
informatica 2.2 La proteccion juridica de los programas de
computadora

2.3 Las bases de datos y la multimedia

2.4 Los delitos informaticos

2.5 Los contratos informaticos

2.6 El intercambio electronico de datos

2.7 La transferencia electronica de fondos

2.8 La contratacion electronica

2.9 El documento electronico

3 Preparacion y planeacion de la 3.1 Definicion del origen de la auditoria

auditoria 3.2 Revision preliminar del area a evaluar

3.3 Definicion de objetivos y alcances de la auditoria

3.4 Elaboracion del programa, plan y presupuesto de
la auditoria

3.5 Seleccidon de métodos, herramientas, instrumentos
y procedimientos para la auditoria
3.5.1 Instrumentos de Recopilacion de

informacion

3.5.2 Técnicas de evaluacion y técnicas especiales
3.5.3 Herramientas automatizadas de auditoria

4 Aplicacion de la auditoria insitu 4.1 Areas de auditoria
4.1.1 Auditoria de la direccion Informatica
4.1.2 Auditoria de la Seguridad Fisica y logica
4.1.3 Auditoria de servicios de subcontratacion
4.1.4 Auditoria de bases de datos
4.1.5 Auditoria de aplicaciones
4.1.6 Auditoria de Desarrollo y mantenimiento

de sistemas informaticos

4.1.7 Auditoria de las telecomunicaciones

4.2 Apertura de la auditoria

4.3 Recoleccion de informacion y documentacion de
las areas auditadas

4.4 Verificacion de la informacion recolectada

4.5 Documentacion de los hallazgos

5 Evaluacion de la informacion y 5.1 Las normas
elaboracion del Informe de 5.2 La evidencia
Auditoria 5.3 Los hallazgos

5.4 El informe y conclusiones
5.4.1 Caracteristicas del informe.
5.4.2 Estructura del informe.
5.4.3 Formato para el informe
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5.5 Cierre de la auditoria
5.6 Seguimiento de mejora continua

7. Actividades de aprendizaje de los temas

1. Introduccion a la auditoria

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce y comprende los conceptos basicos
de auditoria y control interno para identificar
la naturaleza e importancia de esta practica.
Genéricas:

e Habilidades para buscar, procesar y
analizar informacién procedente de
diversas fuentes.

e Capacidad de abstraccion, andlisis y
sintesis

e Capacidad de comunicacion oral y
escrita.

e (Capacidad de trabajo en equipo

e Compromiso Etico

eInvestigar conceptos de auditoria, auditoria
informatica y control interno en mas de una fuente
de informacion para identificar la relevancia de su
aplicacion, elaborar un glosario de conceptos que
incluya el aporte personal para cada uno.

e Investigar y hacer una lista en diapositivas o carteles
de los principios y responsabilidades de los auditores
para establecer los criterios que rigen el actuar
profesional del auditor, y exponerlos en clase.

e Realizar investigacion en diversas fuentes de
informacion sobre funciones, tipos y modelos de
control interno y elaborar mapas conceptuales o
mentales. Elaborar una tabla comparativa de las
ventajas y desventajas de cada modelo. Presentarlo y
discutirlo en clase o en foros virtuales.

2. El marco juridico de la auditoria informatica

Competencias

Actividades de aprendizaje

Especifica(s):
Conoce ¢ Interpreta el marco juridico de la
auditoria en Tecnologias de la Informacion
para su debido cumplimiento.
Genéricas:
e (apacidad de abstraccion, analisis y
sintesis
e Capacidad para identificar, plantear y
resolver problemas
e Habilidades para buscar, procesar y
analizar informacién procedente de
fuentes diversas
e Compromiso Etico

e Realiza investigacion de las leyes que regulan las
Tecnologias de la Informacion para su observacion
en las actividades propias de la auditoria, tales como
de caracter personal, programas de computadora,
bases de datos, multimedia y redes. Y elabora un
cuadro resumen que incluya su descripcion, area a la
que se aplica y el alcance. Discutirlo en plenaria.
Mantener este registro para su posterior uso durante
la aplicacion de la auditoria en el proyecto propuesto
de asignatura.

e Investiga en internet casos reales de problemas
legales de la auditoria para analizar y proponer
soluciones.

e Investigar casos reales de fraudes informaticos y
proponer controles para prevenirlos mediante un
foro virtual.

e Identificar por medio de la investigacion, los
aspectos relevantes de los diferentes contratos
informaticos que se pueden realizar y la estructura
que los conforma. Elaborar un cuadro de resultados.

e Investigar y plasmar en una tabla comparativa las
regulaciones establecidas en México y otros paises
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para la proteccion de los datos en medios

electronicos. Discutirlo en plenaria

3. Preparacion y planeacion de la auditoria

Competencias

Actividades de aprendizaje

Especifica(s):
Conoce y aplica las actividades definidas
para preparacion y planeacion de la auditoria
en Tecnologias de la Informacion.
Genéricas:
e (apacidad de abstraccion, analisis y
sintesis
e Capacidad de aplicar los
conocimientos en la practica
e Capacidad para identificar, plantear y
resolver problemas
e (Capacidad de trabajo en equipo
e Toma de decisiones
e Compromiso Etico

e Realizar investigaciones en diferentes fuentes de

informacion sobre las actividades que componen a la
planeacién de la auditoria, y elaborar un cuadro
sindptico en diapositivas que incluya la descripcion
detallada de cada actividad. Esto sera la guia durante
la actividad practica de este tema.

e Analizar por equipo planteamientos de casos, las

problematicas y sugerir planes de auditoria,
discutirlo en clase y unificar criterios. Hacer
resumen de resultados

e En equipos de trabajo proponer y visitar una

organizacion del entorno para proponer desarrollarle
un plan de auditoria. Pueden elegir proyectos
desarrollados en otras asignaturas enfocados a
disefio y desarrollo de redes, bases de datos y
aplicaciones de software.

e Realizar la revision preliminar con responsables de

las éareas a evaluar, para determinar estructura
organica, recursos humanos y presupuestos
financieros. Elaborar bitacora de resultados.

e Elaborar el documento de planeacion que contemple

el objetivo, alcances, programa, areas, personas y
procesos a auditar para ponerlo en practica en la
siguiente fase de la auditoria.

e Elegir y preparar los instrumentos a utilizar para la

realizacion de la auditoria. Documentar en la
bitacora de resultados

4. Aplicaciéon d

e la auditoria institucional

Competencias

Actividades de aprendizaje

Especifica(s):

Realiza las actividades del plan de auditoria

en las areas establecidas, con el fin de

identificar y documentar los hallazgos.

Genéricas:

e Capacidad de abstraccion, analisis y
sintesis

e Capacidad de aplicar los conocimientos
en la practica

e Capacidad para identificar, plantear y
resolver problemas

e Capacidad de trabajo en equipo

e Toma de decisiones

eRevisar informaciéon en videos que hablen del
proceso de ejecucion de una auditoria para
familiarizarse con los términos y las formas de
abordar la actividad. Elaborar resumen de notas

e Conocer y clasificar las areas sujetas a auditoria del
area en estudio, identificando las normatividades,
procedimientos y controles internos que se manejan
en cada una.

e Planear, organizar y realizar la reunion de apertura
de auditoria para exponer de manera profesional los
objetivos a alcanzar.

e Realizar para el proyecto definido, la fase de
recoleccion de informacion en las areas auditadas y

©TecNM mayo 2016

Péagina | 6




SEP

SECRETARIA DI
1ON PUBLICA

TECNOLOGICO NACIONAL DE MEXICO

Secretaria Académica, de Investigacion e Innovacion
Direccion de Docencia e Innovacion Educativa

e Compromiso Etico elaborar la documentacion necesaria de los
hallazgos.
5. Evaluacién de la informacion para la elaboracion del Informe de Auditoria
Competencias Actividades de aprendizaje
Especifica(s): e Investigar y analizar en diferentes fuentes de
Evaltia informacion y redacta informe para | informacion sobre la metodologia de elaboracion del
reportar hallazgos de auditoria en TI. informe de auditoria y elaborar una guia o manual de
Genéricas: bolsillo para su uso.
e (Capacidad de abstraccion, analisis y e Leer y evaluar casos de informes de auditoria
sintesis informatica, para identificar aspectos de formato y
e (Capacidad de aplicar los conocimientos presentacion de informacion utilizados. Elaborar una
en la practica sintesis de resultados.
e (apacidad para identificar, plantear y | ® Evaluar la informacidon recabada resultado de la
resolver problemas auditoria conforme a las normas juridicas y modelos
e Capacidad de trabajo en equipo de calidad y elaborar un reporte previo.
e Toma de decisiones e Aplicar la metodologia y elabora el informe de
e Compromiso Etico auditoria para el proyecto establecido.

e Realizar la reunion de cierre de auditoria para
exponer de manera profesional los resultados
obtenidos.

e Documentar en la bitacora de resultados

8. Practica(s)

e Crear una empresa virtual de auditoria, definiendo su estructura organizacional, mision, vision,
valores, servicios y contratos.

e Solucionar casos practicos de auditoria de TT a partir de planteamientos de problemas.

e Crear planes de auditoria a partir de casos practicos

e Revisar informes de auditoria de casos practicos para establecer comparaciones entre ellos.

e Visitar empresas con altos indices de calidad que realicen auditorias en el area de informatica.

e Realizar entrevistas con auditores informaticos, para conocer sus experiencias.

¢ Investigar contratos de auditoria en TI e identificar ahi los fundamentos legales.

e Elaborar un proyecto de auditoria en TI considerando todas las fases abordadas en los temas de la
asignatura y aplicarlo a un caso real.

9. Proyecto de asignatura

El objetivo del proyecto que planteé el docente que imparta esta asignatura, es demostrar el desarrollo

y alcance de la(s) competencia(s) de la asignatura, considerando las siguientes fases:

e Fundamentacion: marco referencial (tedrico, conceptual, contextual, legal) en el cual se
fundamenta el proyecto de acuerdo con un diagnostico realizado, mismo que permite a los
estudiantes lograr la comprension de la realidad o situacion objeto de estudio para definir un
proceso de intervencion o hacer el disefio de un modelo.

e Planeacion: con base en el diagndstico en esta fase se realiza el disefio del proyecto por parte de
los estudiantes con asesoria del docente; implica planificar un proceso: de intervencion
empresarial, social o comunitario, el disefio de un modelo, entre otros, segun el tipo de proyecto,
las actividades a realizar los recursos requeridos y el cronograma de trabajo.
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e Ejecucion: consiste en el desarrollo de la planeacion del proyecto realizada por parte de los
estudiantes con asesoria del docente, es decir en la intervencion (social, empresarial), o
construccion del modelo propuesto seglin el tipo de proyecto, es la fase de mayor duracién que
implica el desempefio de las competencias genéricas y especificas a desarrollar.

e Evaluacion: es la fase final que aplica un juicio de valor en el contexto laboral-profesion, social e
investigativo, ésta se debe realizar a través del reconocimiento de logros y aspectos a mejorar se
estard promoviendo el concepto de “evaluacion para la mejora continua”, la metacognicion, el
desarrollo del pensamiento critico y reflexivo en los estudiantes.

10. Evaluacion por competencias

e Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales o
mentales, reporte de investigacion, reportes de practicas, script SQL, tablas comparativas,
estudio de casos, exposiciones en clase, portafolio de evidencias, biticora de avance de
proyectos, entre otros.

e Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar:
Listas de cotejo, listas de verificacion, matrices de valoracidn, guias de observacion, rubricas,
entre otros.

11. Fuentes de informacion

e Del Peso, E., Del Peso, M., Piattini, M. (2008). Auditoria de tecnologias y sistemas de
informacion. Madrid: RA-MA Editorial.

e Derrien, Y. Técnicas de la auditoria informéatica. Espafia: Editorial Marcombo

e Muioz, C. (2002). Auditoria en sistemas computacionales. Ed. Pearson.

e Piattini, M. & Del Peso, E. (2001). Auditoria informatica: un enfoque practico (2*. Ed.).
Madrid: Alfaomega,Ra-Ma

e Directrices para la Auditoria de los Sistemas de Gestion. ISO 19011, (2011)
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